CAISSE
{% D’EPARGNE
= CEPAC

CONDITIONS GENERALES D'UTILISATION
Du SERVICE « SECURISATION DES OPERATIONS EN LIGNE » (SOL)

par lecteur CAP et de la Carte Secur@cceés
(Professionnels — Associations - Entreprises)

Les présentes Conditions Générales d'Utilisation portent sur le service de sécurisation des opérations en ligne SOL par lecteur CAP
(ci-aprés dénommé aussi « SOL par lecteur CAP ») et sur la carte Secur@cces.

Lors de la souscription au service SOL par lecteur CAP, il est remis au Client (professionnel, association ou entreprise) le document
relatif a 'Ouverture de SOL par lecteur CAP ainsi que les présentes Conditions Générales d'Utilisation, qui forment son contrat.

Conformément aux conditions particulieres du service SOL par lecteur CAP, le Client a remis aux Utilisateurs les présentes
conditions générales et la notice d’information relative aux traitements de données a caractére personnel.

Lorsque le Client bénéficie d’'un ou plusieurs Services de banque en ligne, les présentes Conditions Générales
d’Utilisation constituent un des éléments contractuels des services de banque en ligne (Direct Ecureuil, e-remises,
CE Net...) auxquels elles s’ajoutent.

DEFINITIONS

Client (ou titulaire du service) : personne physique ou morale ayant souscrit au service SOL par lecteur CAP (qui correspond a
I'abonné désigné dans le cadre d'un ou plusieurs Services de banque en ligne en cas de souscription a ce service).

Service(s) de banque en ligne : désigne le (les) service(s) de banque en ligne proposé(s) par la Caisse d’Epargne pour
sa clientéle de Professionnels, Associations, Entreprises. Cela couvre notamment les abonnements aux services Direct Ecureuil,
Webprotexion et CE net.

Utilisateur(s) : la ou les personnes physiques, désignées lors de l'ouverture du présent contrat par le Client, ou ultérieurement,
qui peuvent utiliser le service SOL par lecteur CAP. Ces personnes, en cas d’abonnement a un Service de banque en ligne, sont
également et nécessairement des personnes mandatées par le client pour I'utilisation des Services de banque en ligne.

Authentification : permet de faire le lien entre l'identification de la personne et le fait que ce soit cette méme personne identifiée
qui effectue l'opération.

Authentification forte : cette procédure d’authentification repose sur I'utilisation d’au moins deux éléments parmi : ce dont
I'Utilisateur a connaissance, ce qu'il a en sa possession, ce qui le caractérise de maniére unique et personnelle.

Code de Contréle : code a usage unique généré par le lecteur CAP afin d'authentifier fortement I'Utilisateur lors de la réalisation
d’une opération de banque a distance ou de paiement en ligne.

Lecteur CAP : appareil lecteur de carte a puce autonome fourni par la Caisse d’Epargne au Client et a I'Utilisateur du service SOL
par lecteur CAP. Le lecteur CAP est destiné a étre utilisé avec une carte bancaire a usage professionnel ou une carte Sécur@cces
afin de fournir un code de controle.

Signature électronique : procédé fiable d'identification garantissant son lien avec I'opération a laquelle il s'attache (art. 1367
alinéa 2 du Code civil).

1. Service « Sécurisation des Opérations en Ligne » SOL par lecteur CAP

Le service « Sécurisation des Opérations en Ligne » est un service de renforcement de la sécurité de la Caisse d’Epargne qui
permet aux clients qui y ont souscrit de réaliser certaines opérations avec une sécurité renforcée, protégées par un systéme
d’Authentification forte (non rejouable).

a) SOL par lecteur CAP, moyen de sécurisation des opérations de banque en ligne

SOL par lecteur CAP, souscrit dans le cadre du Service de banque en ligne, est un moyen de sécurisation des opérations dites
« sensibles » effectuées en ligne notamment dans le cadre des Services de banque en ligne.

SOL par lecteur CAP permet une Authentification forte de la personne qui effectue 'opération dans le cadre du Service de banque
en ligne. Dans ce cadre, I'Utilisateur a également la possibilité d'utiliser une Signature électronique (voir ci-aprés au b) du 2), dans
la mesure ou cette derniére est mise a disposition par le service.

La sécurisation des opérations effectuées dans le cadre des Services de Banque en ligne s'effectue avec un lecteur CAP :
-  Soit a l'aide d’une carte Sécur@ccés (cf. infra au 3) délivrée par la Caisse d’Epargne et dédiée spécifiquement au service
d'authentification ;
-~ Soit a I'aide d'une carte bancaire de paiement a usage professionnel (ci-aprés dénommée « carte bancaire ») détenue par
I'Utilisateur dans le cadre de la souscription d'un contrat carte bancaire a usage professionnel par le Client.

Les Utilisateurs désignés lors de I'ouverture du service SOL par lecteur CAP, et postérieurement, doivent alors nécessairement étre
titulaires d'une des cartes mentionnées ci-dessus.
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Les Utilisateurs sont désignés par le Client, lors de l'ouverture du service SOL par lecteur CAP, ou postérieurement en cas
modification de ces derniers, et doivent correspondre nécessairement a personnes mandatées par le Client dans le cadre
du Service de banque en ligne utilisé.

b) SOL par lecteur CAP, moyen de sécurisation d’un paiement en ligne effectué sur un site marchand en ligne (e-
commerce)

SOL par lecteur CAP peut aussi étre souscrit par le Client, sans nécessaire abonnement a un Service de banque en ligne, afin de
sécuriser les opérations de paiement effectuées en ligne par carte bancaire a usage professionnel par le porteur (titulaire) de
la carte dans le cadre de la souscription d'un contrat carte bancaire a usage professionnel par le Client. Les Utilisateurs désignés
lors de l'ouverture du service SOL par lecteur CAP, et postérieurement, doivent alors nécessairement étre titulaires d'une carte
bancaire a usage professionnel.

Les présentes conditions générales n'ont pas pour objet ou effet de modifier en quoi que ce soit le contenu du contrat
porteur relatif a la carte bancaire signé par le Client avec la Caisse d’Epargne a l'occasion de la remise de la carte.
Les dispositions du contrat porteur continuent donc de s'appliquer au Client et a I'Utilisateur dans toutes ses dispositions, méme si
les mémes moyens d’Authentification Non Rejouable (ANR) dédiés au porteur sont mis en ceuvre dans le cadre de la sécurisation de
transaction de paiement E-commerce.

2. Lecteur CAP
a) Fourniture

Un ou plusieurs lecteur(s) est/sont attribué(s) au Client selon ses besoins lors de I'ouverture du service SOL par lecteur CAP, pour
une durée indéterminée.

b) Utilisation du lecteur CAP

o Authentification forte
L'Utilisateur du service SOL par lecteur CAP introduit sa carte Secur@ccés ou sa carte bancaire a usage professionnel dans
le lecteur. Deux modes de fonctionnement peuvent lui étre proposés :
- Le mode « code » géneére un code de contrble, apres la saisie du code confidentiel attaché a la carte utilisée.

- Le mode « réponse » requiert de saisir le code confidentiel, puis 8 chiffres spécifiques a la transaction. Un code de
controle propre a la transaction est alors généré.

Le code de contr6le généré (mode code ou réponse) doit étre immédiatement saisi par I'Utilisateur du service SOL, afin de se
connecter au Service de banque en ligne ou afin de réaliser de maniére sécurisée des opérations, notamment des opérations
« sensibles » dans le cadre d'un Service de banque en ligne. Ce code de contréle doit étre également immédiatement saisi afin de
réaliser un paiement en ligne par carte bancaire.

L'utilisation du Code de contréle (a huit chiffres) est d’usage unique, aléatoire.

¢ Signature électronique
Lorsque I'Utilisateur est authentifié, ce dernier a la possibilité, sous réserve de mise a disposition de cette fonctionnalité par
la Caisse d’Epargne, d'utiliser un procédé de Signature électronique.

Dans ce cadre, I'Utilisateur sera invité a consulter puis signer les conditions générales d'utilisation de la signature électronique de
la Caisse d’Epargne préalablement a I'utilisation du procédé de Signature électronique.

Le Client et I'Utilisateur peuvent avoir accés aux documents de politique décrivant le service de Signature électronique appliqué par
la Caisse d’Epargne a l'adresse internet suivante : https://www.caisse-epargne.fr/dossier-conseils-securite.

c) Propriété du lecteur
Le lecteur reste, en tout état de cause, la propriété de la Caisse d’Epargne.

Il est incessible et intransmissible a quelque titre et pour quelque cause que ce soit. L'Utilisateur et le Client ne pourront en aucune
fagon apporter une quelconque modification au lecteur qui aura été remis. Toute modification non autorisée du lecteur se fera sous
la responsabilité du Client et entrainera la suspension immédiate du service SOL par lecteur CAP. La Caisse d’Epargne ne pourra en
aucune facon voir sa responsabilité engagée a raison des éventuelles conséquences dommageables d'une telle modification.

d) Durée — Restitution du lecteur

Le lecteur pourra étre restitué a tout moment par le Client ou par I'Utilisateur mais cette restitution ne permet plus alors a
I'Utilisateur d’avoir accés aux opérations accompagnées d’une sécurité renforcée. Le lecteur doit étre restitué lorsqu'il est mis fin au
service SOL par lecteur CAP.

Par ailleurs, la Caisse d’Epargne se réserve le droit de bloquer la validation d'opérations par le biais du lecteur, sans préavis, en cas
d'utilisation frauduleuse par I'Utilisateur du lecteur d'authentification.
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https://www.caisse-epargne.fr/dossier-conseils

L'utilisation de ce lecteur étant liée a la détention d'une carte Sécur@cces ou d’une carte bancaire a usage professionnel émise par
la Caisse d’Epargne, la résiliation, I'annulation ou bien encore, la fin de validité de I'ensemble des cartes utilisées, pour quelque
cause que ce soit, entrainera l'interruption immédiate et de plein droit de I'utilisation du lecteur pour les opérations de paiement
effectuées au moyen de la carte.

e) Perte ou vol du lecteur

Le Client est responsable du lecteur qui a lui été remis. En cas de perte ou de vol du lecteur, I'Utilisateur ou le Client ont I'obligation
de prévenir la Caisse d’Epargne.

La Caisse d’Epargne ne saurait étre tenue pour responsable vis-a-vis du Client en cas de perte ou de vol du lecteur, non plus que
des conséquences liées a cette perte ou a ce vol.

f) Responsabilité
Il est de la responsabilité de I'Utilisateur de vérifier la validité des données qu'il saisit sur le lecteur d'authentification.

3. La carte Sécur@cces
a) Description

La carte Sécur@cceés est une carte a puce qui permet a son titulaire de sécuriser les opérations effectuées dans le cadre
des Services de banque en ligne ou de sécuriser un paiement effectué sur un site marchand en ligne initié par carte bancaire a
usage professionnel détenue par ce méme titulaire, grace a l'utilisation d'un lecteur CAP. C'est une carte délivrée par la Caisse
d’Epargne et uniquement dédiée a la fonction d’Authentification forte.

La carte Sécur@cceés est une option du service SOL par lecteur CAP souscrite par le Client. Deux cas de figures peuvent se
présenter :

—  Pour un Utilisateur déja porteur d’une carte bancaire a usage professionnel éligible, la carte est optionnelle ;

— Pour un Utilisateur non équipé d’une carte bancaire a usage professionnel éligible, la carte Sécur@ccés est obligatoire.

b) Titulaire de la carte

La ou les carte(s) Sécur@ccés sont établies au nom du titulaire du compte (entreprise cliente) et ont un numéro inscrit sur
la carte. Elles indiquent aussi le nom du titulaire de la carte (représentant Iégal, mandataire, salari€), utilisateur de cette derniére.

c) Code confidentiel

La carte Sécur@cceés a un code confidentiel qui doit étre obligatoirement étre composé par le titulaire de la carte pour procéder a
une Authentification forte et/ou a une Signature électronique avec son lecteur CAP afin de réaliser une opération, notamment
une opération « sensible », effectuée dans le cadre d'un Service de banque en ligne.

Ce code confidentiel est généré et mis sous pli confidentiel de maniére automatique puis adressé par la Caisse d’Epargne au
titulaire de la carte et uniquement a celui-ci.

Le titulaire de la carte doit prendre toutes les mesures propres a assurer la sécurité de sa carte et du code confidentiel
I'accompagnant. Il s'engage a le tenir secret et ne le communiquer a qui que ce soit. Le titulaire de la carte Sécur@cces s'interdit
de la préter ou de s’en déposséder.

d) Durée de validité et renouvellement de la Carte Sécur@cces
La carte Sécur@ccés comporte une durée de validité dont I'échéance est inscrite sur la carte elle-méme.

La durée limitée de la validité de la carte, répondant notamment a des nécessités techniques et sécuritaires, na pas de
conséquence sur la durée du contrat SOL par lecteur CAP.

A la date d’échéance de la carte, celle-ci fait I'objet d'un renouvellement automatique du support, sauf si SOL par lecteur CAP a été
résilié dans les conditions prévues a l'article 5 ci-dessous ou si le titulaire du compte et/ou de la carte ne souhaitent plus bénéficier
de la carte, avec restitution a la Caisse d’Epargne.

Lorsque le titulaire du compte et/ou de la carte souhaitent mettre fin a I'utilisation de la carte, cette derniére doit étre restituée a
la Caisse d'Epargne. Une telle restitution ne met pas fin automatiquement au service SOL par lecteur CAP.

La résiliation du Service de banque en ligne entraine I'obligation pour le Client de restituer la ou les cartes délivrées dans le cadre
de SOL par lecteur CAP et utilisées dans le cadre de ce service. De méme, en cas de modification d’un Utilisateur du service SOL
par lecteur CAP par avenant au présent contrat, ce dernier devra restituer la carte Sécur@cces qui lui aura été le cas échéant
délivrée.

e) Opposition / Blocage de la carte

Dés connaissance de la perte, du vol ou d’une utilisation frauduleuse d'une carte Sécur@cces, le titulaire du compte et/ou de
la carte doit effectuer immédiatement, auprés de la Caisse d’Epargne ayant délivré la carte, une déclaration a l'effet de faire
procéder au blocage de la carte. Toute demande de blocage qui na pas fait I'objet d’une déclaration écrite doit étre confirmée par
lettre adressée en recommandé avec accusé de réception a la Caisse d’Epargne. En cas de contestation de cette demande de
blocage, celle-ci sera réputée avoir été effectuée a la date de réception de cette lettre par la Caisse d’Epargne.
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La Caisse d’Epargne ne saurait étre tenue pour responsable vis-a-vis du Client des conséquences liées a la perte, au vol ou a
I'utilisation frauduleuse de la carte Sécur@ccés, qui n‘aura pas fait I'objet d'une demande de blocage dans les conditions
indiquées ci-dessus.

Le nombre d'essais successifs de composition du code confidentiel de la carte sur le lecteur d'authentification du code confidentiel
est limité a 3 (trois), avec, le risque d'invalidation de la carte au 3™ essai infructueux. Dans ce cas, une nouvelle carte doit étre
commandée.

La Caisse d’Epargne a le droit de bloquer I'usage de la carte a tout moment ou de ne pas la renouveler pour des raisons
objectivement motivées ayant trait a la sécurité relative a la carte ou a la présomption d‘une utilisation non autorisée ou
frauduleuse de cette derniére. La décision de blocage est notifiée dans tous les cas au titulaire du compte et/ou de la carte. Dans
ce cas, la Caisse d’Epargne peut retirer la carte. Le titulaire du compte et/ou de la carte s'obligent, en conséquence, a la restituer
des la premiére demande.

4. Tarification

La souscription au service SOL par lecteur CAP pourra faire I'objet, hormis en cas de souscription au service SOL dans le cadre
d’une offre groupée de services, d’une tarification indiquée aux Conditions et Tarifs des services bancaires de la Caisse d’Epargne
disponibles en agences. Cette tarification est susceptible d’évolution.

Chacune des cartes Sécur@ccés délivrées au Client pourra supporter une cotisation annuelle. Cette cotisation est payable
d’avance a la date de délivrance de la carte puis a chaque date anniversaire de cette date.

En outre, le lecteur CAP attribué au Client pourra supporter une cotisation unique percue en une seule fois.

Ces cotisations seront prélevées d'office sur le compte courant du Client, sauf résiliation de SOL par lecteur CAP comme indiqué a
I'article 5 ci-dessous.

La réédition d’'une carte (hors réédition automatique en fin de vie d’une carte) ou d’'un code confidentiel ou encore la fourniture
d’un lecteur CAP supplémentaire peuvent donner lieu a facturation.

Le Client sera averti par la Caisse d’Epargne de ces tarifications et de leur évolution par tous moyens. Ce dernier disposera alors
d’un délai de 30 (trente) jours calendaires a compter de cette information pour se manifester. A défaut, il sera considéré comme
ayant définitivement approuvé la tarification s'il n‘a pas, dans ledit délai, résilié le service SOL par lecteur CAP dans les conditions
indiquées au 5 ci-apres.

La tarification relative au service SOL par lecteur CAP, a la fourniture du lecteur CAP ou a la carte Sécur@cceés est indépendante
du colit de 'abonnement ou de la tarification propres aux Services de banque en ligne.

5. Durée - Résiliation - Modification du service « Sécurisation des Opérations en Ligne »
Le service SOL par lecteur CAP est conclu pour une durée indéterminée.

La carte Sécur@ccés comporte une durée de validité dont I'échéance est inscrite sur la carte elle-méme. Cette durée de validité
est due a des contraintes techniques et sécuritaires et n‘a pas d'incidences sur la durée du contrat.

La Caisse d’Epargne se réserve le droit de modifier les modalités du service SOL par lecteur CAP, et les modalités auxquelles
il donne acces par Authentification forte, aprés en avoir préalablement informé le Client. La modification aura lieu sans préavis si
elle est rendue nécessaire, notamment par de nouvelles obligations de nature Iégale, la mise en place de solutions techniques
nouvelles afin de renforcer la sécurité du service.

Le Client peut modifier a sa convenance, par avenant a son contrat, les Utilisateurs du service SOL par lecteur CAP. Tout
changement ou ajout d’un Utilisateur devra faire I'objet d’un avenant au présent contrat.

Par ailleurs, le service peut étre résilié a tout moment par le Client par lettre recommandée avec accusé de réception adressée a
la Caisse d’Epargne qui gére le compte ou par la signature d'un document de cl6ture du service SOL par lecteur CAP aupres de
cette derniére. Cette résiliation prend effet a compter de la date de réception de la lettre de résiliation par la Caisse d’Epargne ou a
la date de signature du document de cloture.

Le service SOL par lecteur CAP peut étre résilié par la Caisse d’Epargne a tout moment. Cette résiliation prend effet le mois suivant
la date d'envoi de la lettre de résiliation.

6. Responsabilité liée a I'utilisation du service « Sécurisation des Opérations en Ligne » SOL par lecteur CAP

Les dispositifs de sécurité mis en place par la Caisse d’Epargne ne dégagent pas la responsabilité de I'Utilisateur et du Client, si
différent de ce dernier, qui doivent, sous leur responsabilité, sassurer de la protection du matériel informatique utilisé avec
la solution de sécurité (pare-feu et anti-virus notamment) appropriée et du maintien de ces dispositifs a jour en permanence.
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L'Utilisateur doit :

—  Toujours vérifier que les données des opérations qu'il souhaite valider (nom, coordonnées bancaires des bénéficiaires...)
n'ont pas été altérées ;

— Ne jamais divulguer ses codes confidentiels (notamment le code confidentiel de sa carte et les Codes de contr6le
générés) ;

— Ne pas répondre a des sollicitations de tiers qui tenteraient de se faire passer pour la Caisse d’Epargne a travers

des emails, loteries, prétendus dysfonctionnements ou vérifications diverses pour demander a I'Utilisateur ses identifiants,
mot de passe, code confidentiel ou code généré par les nouvelles solutions de sécurité.

L'Utilisateur ne doit pas divulguer ses codes confidentiels (notamment le code confidentiel de sa carte et les Codes de contréle
générés) a un collaborateur de la Caisse d’Epargne ou a un intermédiaire qui le lui en ferait la demande.

Le Client reste responsable des opérations effectuées, avec le systéme de sécurisation des opérations en ligne SOL par lecteur CAP,
par les Utilisateurs du service qu'il a désignés, qui sont considérés comme ses mandataires a I'effet d'effectuer les dites opérations.

7. Convention de preuve
Authentification forte par Lecteur CAP :

Il est convenu que les opérations effectuées avec validation d'un Code de contrGle seront réputées avoir été effectuées par
I'Utilisateur du service SOL par lecteur CAP, sauf pour lui et/ou le Client a rapporter la preuve contraire.

8. Election de domicile

Pour I'exécution du présent contrat, il est fait élection de domicile, par la Caisse d’Epargne en son siége social et par le Client en
son siége social, ou a défaut, a I'adresse de son principal établissement.

9. Attribution de compétence — Droit applicable

Lorsque le Client a la qualité de commercant, il est fait expressément attribution de compétence pour le réglement de toute
contestation ou de tout litige relatif au présent contrat ou découlant de son exécution, au tribunal dans le ressort duquel est situé
le siége social de la Caisse d’Epargne.

Le présent contrat est soumis au droit francais.
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